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« Préparation au CCSP »

Réf : CCSP

La certification CCSP, créée en 2015 par I'(ISC)? en partenariat avec le CSA (Cloud Security Alliance),
est l'une des certifications les plus reconnues dans le domaine du cloud computing. C'est la certification
"soeur" du CISSP, entierement focalisée sur les problématiques liées a I'infonuagique.

Elle s’appuie sur le CCSP CBK (Common Body of Knowledge), tronc commun de connaissances
composé de 6 domaines couvrant tous les aspects de la sécurité du Cloud.

La formation CCSP d’HS2 est au format "boot camp" : c’est un entrainement intensif dont
I'objectif est de préparer a ’examen de certification CCSP de I’(ISC)2. Afin de tirer un maximum de bénéfices
de cette formation, les participants devront étre dans la phase finale de leur préparation, le boot camp étant
la derniére ligne droite avant la certification. lls devront notamment avoir lu le CBK officiel (« Official (ISC)?
Guide to the CSSP CBK », Sybex). La formation s’articule autour des 6 domaines du CCSP : pour chacun, les
concepts fondamentaux sont d’abord brievement expliqués, puis les stagiaires sont soumis a des séries de
qguestions auxquelles ils répondent de fagon anonyme a I'aide d’une application en ligne similaire a celle de
I'examen réel. Les résultats de chaque question sont ensuite analysés avec les formateurs. Cette méthode
permet au stagiaire de « s’imprégner » de I'esprit CCSP et de maximiser ses chances de réussite.

» Préparer sereinement les participants a I'examen de certification CCSP de I'ISC?

Durée & horaires

» 5 jours soit 35 heures
> Du lundi au vendredi : de 9h30 a 12h00 et de 13h30 a 17h30/18h00.

Nombre de participant

»  Minimum 8 participants — Maximum 24 participants

Public visé

Architecte

Administrateur

Manager sécurité

Ingénieur sécurité

Chef de projet

Consultant en sécurité

Toute personne souhaitant valoriser ses expériences dans le domaine du Cloud
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Pré-requis
> Avoir lu le CBK ("Official (ISC)? Guide to the CCSP CBK" - Sybex).
Méthode pédagogique

> Rappels des points clés a connaitre dans chacun des domaines
» Séries de questions ciblées permettant de valider les connaissances
» Séries de questions aléatoires visant a mettre les stagiaires en conditions d'examen
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> Support de cours au format papier en anglais
»~ Diapositives en anglais a I'écran, avec explications en francais par les formateurs
> Livre CCSP CBK officiel de I'(ISC)? envoyé sur demande, uniquement aprés réception des documents
de confirmation d'inscription.
> Livre de révision officiel de I'(ISC)? comprenant :
o Des fiches de révision
o Des questions d'entrainement
o Un examen blanc complet
» Questions d'entrainement en anglais
» Ordinateur mise a disposition pendant la formation pour répondre aux questions

Modalité d’évaluation de la formation

» Fiche d'évaluation remise aux stagiaires a I'issue de la formation afin de recueillir leurs impressions
et identifier d'éventuels axes d'amélioration

Certification

> Examen de certification CCSP de I'(ISC)? a passer dans un centre PearsonVue (Www.pearsonvue.com).
HS2 est partenaire officiel de I'(ISC)? en France et au Luxembourg et est autorisée a vendre I'examen
CCSP dans ces deux pays.

Programme

Accueil et introduction au CCSP

Domaine 1. Architectural Concepts & Design Requirements :
» Rappel des fondamentaux
» Test d'entrainement

Domaine 2. Cloud Data Security
» Rappel des fondamentaux
» Test d'entrainement

Domaine 3. Cloud Platform & Infrastructure Security
» Rappel des fondamentaux
» Test d'entrainement

Domaine 4. Cloud Application Security
» Rappel des fondamentaux
» Test d'entrainement

Domaine 5. Operations
» Rappel des fondamentaux
» Test d'entrainement

Domaine 6. Legal and Compliance
» Rappel des fondamentaux
» Test d'entrainement

Entrainement final

Dates de nos prochaines sessions disponibles sur la page :
https://www.hs2.fr/preparation-au-ccsp/
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