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− Avant-propos

− Introduction

1. Domaine d’application

2. Références normatives

3. Termes, définitions et abréviations

4. Généralités

5. Exigences spécifiques au PIMS liées à l’ISO27001

6. Recommandations spécifiques au PIMS liées à l’ISO27002

7. Recommandations supplémentaires pour les RT

8. Recommandations supplémentaires pour les ST

− Annexes
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Annexe A (normative) : Objectifs et mesures de référence spécifiques au PIMS 

(responsables de traitement)

Annexe B (normative) : Objectifs et mesures de référence spécifiques au PIMS 

(sous-traitants)

Annexe C (informative) : Correspondance avec l'ISO/IEC 29100

Annexe D (informative) : Correspondance avec le Règlement général sur la 

protection des données

Annexe E (informative) : Correspondance avec l'ISO/IEC 27018 et l'ISO/IEC 

29151

Annexe F (informative) : Comment appliquer l'ISO/IEC 27701 à l'ISO/IEC 

27001 et l'ISO/IEC 27002
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Exigences
Gouvernance

Recommandations 
Sécurité des 

données

Recommandations
Protection de la vie 

privée
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ISO29100
Principes et Vocabulaire

ISO27701
PIMS & Mesures

ISO29151
Bonnes pratiques

ISO29134
PIA

ISO29101
Architecture

ISO29190
Evaluation de la 
confidentialité

ISO20889
Anonymisation & 
Pseudonymisation

ISO27550
Ingénierie

ISO27018
Cloud Computing
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− Domaine d’application du PIMS

− Politique de sécurité de l’information et de protection de la vie privée

− Objectifs liés à la sécurité de l’information et à la protection de la vie privée

− Informations sur le processus d’AdR et de PTR

− DdA

− PTR

− Résultats des processus d’AdR et PTR

− Documents de preuve des compétences des personnels

− Information permettant d’avoir l’assurance que les processus ont été suivis comme 
prévus

− Preuves des résultats de la surveillance et des mesures

− Preuves de mise en œuvre des programmes d’audit et les résultats d’audit

− Nature des non-conformités et de toute action subséquente

− Résultats des actions correctives

− Résultats des revues de direction

− Informations que l’organisation juge nécessaires à l’efficacité du PIMS
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− Fiche de poste et Désignation du DPO

− Cartographie des données

− Cartographie des flux

− Registre des traitements

− Etudes préalables et PIA (AIVP)

− Procédure de gestion des violations de données

− Documentation des violations de données

− Procédure de gestion des droits

− Liste des sous-traitants et co-responsables, contrats et accords associés

− Documentation liées aux transferts hors UE

− Mentions légales d’information des personnes

− Enregistrements liés au consentement

− Documentation liée à la sensibilisation du personnel

− Bilan annuels du DPO
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Qu’est que le risque sur la vie privée ? 
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Exemple : 

− Atteinte aux principes fondamentaux de transparence des 

traitements, de minimisation des données

− Atteinte aux droits des personnes concernées tel que le droit 

d’accès, de rectification ou à l’effacement
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« Ces possibilités  de non-application ou d’application incorrecte des droits 

fondamentaux ne peuvent qu’être vérifiées et améliorées. Il est en effet impossible de 

ne pas appliquer ces droits fondamentaux. »
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Conforme Remarques NC Mineures NC Majeures
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Mesures de protection de 
la vie privée existantes

Mise 
en ô

Atteintes constatées TDCP 
impactés

Réf. LR 
& N

NC
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Niveau Conséquences sur les personnes concernées

1-Insignifiant
Les PC ne seront pas affectées ou pourraient rencontrer quelques inconvénients 
mineurs (perte de temps , simple contrariété…)

2-Limité

Les PC pourraient rencontrer des inconvénients qu’elles seraient capables de 
surmonter sans difficulté (complexification de démarches administratives, frais 
mineurs, …)
Peut avoir conséquences insignifiantes pour un nombre massif de PC

3-Signifiant

Les PC pourraient subir des conséquences significatives qu’elles seraient capables de 
surmonter mais avec  difficultés (frais supplémentaires, refus d’accès à des 
prestations commerciales, peur, affection physique ou psychologique mineure, 
etc...)
Peut avoir conséquences limitées pour un nombre massif de PC

4-Maximum

Les PC pourraient rencontrer des conséquences significatives, voire irréversibles ou 
insurmontables  (détournements d’argent, interdiction bancaire, dégradation de 
biens, perte d’emploi, assignation en justice, affection physique ou psychologique 
grave…)
Peut avoir conséquences signifiantes pour un nombre massif de PC
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6 principes fondamentaux
Licéité, loyauté et transparence
Limitation des finalités
Minimisation des données
Exactitude des données
Limitation des durées de conservation
Intégrité et confidentialité des données

Droits des personnes concernées
Droit à l’information
D’accès
De rectification et de retrait du 
consentement
De rectification
D’opposition
A l’effacement
A la limitation
À la portabilité
De ne pas faire l’objet d’une 
décision fondée exclusivement 
sur un traitement automatisé

Gouvernance de la protection
Qualification de l’organisme
Désignation d’un DPO (rôles et responsabilité)
Privacy by design & by default
PIA (Gestion de projet)
Gestion des partenaires
Gestion des transferts de données
Accountability
Registre des traitements (gestion de la 
documentation)



38

Licéité, loyauté et transparence 7.2.2 Identifier le fondement juridique
7.2.3 Déterminer quant et comment le 
consentement doit être obtenu
7.2.4 Obtenir et enregistrer le consentement

Limitation des finalités 7.2.1 Identifier et documenter la finalité

Minimisation des données 7.4.1 Limiter la collecte
7.4.2 Limiter le traitement
7.4.4 Objectifs de minimisation des DCP

Exactitude des données 7.4.3 Exactitude et qualité

Limitation des durées de 
conservation

7.4.5 Dé-identification et suppression des 
DCP à la fin du traitement
7.4.6 Fichiers temporaires
7.4.7 Conservation
7.4.8 Mise au rebut

Intégrité et confidentialité 6.2 à 6.14
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Qualification de l’organisme 5.2.1 Compréhension de l’organisation et de son 
contexte

Désignation d’un DPO 6.3.1.1 Fonctions et responsabilités liées à la 
sécurité de l’information

Privacy by design & by default 7.4 Protection de la vie privée dès la conception et 
protection de la vie privée

Gestion des partenaires 7.2.6 Contrats conclus avec les sous-traitants
7.2.7 Responsable conjoint de traitement

Gestion des transferts de 
données

7.4.9 Mesures de transmission des DCP
7.5 Partage, transfert et divulgation des DCP

Accountability Le PIMS  

Registre des traitements 7.2.8 Enregistrements liés au traitement des DCP

PIA 7.2.5 Etude de l’impact sur la vie privée
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Droit à l’information 7.3.2 Déterminer les informations destinées aux 
personnes concernées
7.3.3 Fournir des informations aux personnes 
concernées

D’accès 7.3.6 Accès, rectification et/ou suppression
7.3.7 Obligation d’information des tiers des RT de 
DCP
7.3.8 Fourniture de copies des DCP traitées

De rectification

A l’effacement

De rectification et de retrait 
du consentement

7.3.4 Fournir un mécanisme permettant de 
modifier ou de retirer le consentement

D’opposition 7.3.5 Fournir un mécanisme permettant de 
s’opposer au traitement des DCP
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A la limitation X

À la portabilité 7.3.8 Fourniture de copies des DCP traitées

De ne pas faire l’objet d’une 
décision fondée 
exclusivement sur un 
traitement automatisé

7.3.10 Prise de décision automatisée

Gestion globale des droits 7.3.9 Gestion des demandes
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