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Formation « Homologation de la SSI : RGS, 1G11300, LPM, PSSIE »

Réf : SECUHOMOL

La démarche d'homologation de sécurité des systemes d'informations s'est imposée dans de
multiples référentiels gouvernementaux. Cette approche permet d'expliciter les besoins de sécurité d'un
systeme, d'en évaluer la protection effective et de faire accepter les risques résiduels par une autorité
adaptée.

C'est autour de ce coeur méthodologique, que les différents référentiels (RGS, 11901, 1GI1300, LPM,
PSSIE) développent leurs spécificités...

» Se familiariser avec les différents référentiels gouvernementaux de sécurité de I'information et leurs
limites

» Mettre en ceuvre une démarche d'homologation de sécurité

> Fournir les clés pour approfondir les différents cadres réglementaires

» Aborder la mise en place d'une organisation de gestion de la sécurité dans la durée

Durée & Horaires

» 2 jours soit 14 heures
> 9h30a12h et de 13h30 a 17h30/18h00.

Nombre de participants

» Minimum 6 participants — Maximum 24 participants

Public visé

» Responsables de mise en conformité au RGS v2
» Toute personne ayant la nécessité de connaitre et comprendre le Référentiel Général de Sécurité
o Agents au sein des autorités administratives
o Prestataires d'hébergement
o Consultants accompagnant a la conformité
o Fournisseurs de services aux autorités administratives
> Agents des ministéres, rectorats/préfectures, mairies/collectivités territoriales, établissements
publics...

Pré-requis

Cette formation ne demande pas de pré-requis particuliers.

Méthode pédagogique

» Cours magistral avec échanges interactifs

Support de cours au format papier en frangais

Cahier d'exercices et corrections des exercices

Tous les documents nécessaires a la formation en frangais ou anglais
Certificat attestant de la participation a la formation
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Modalité d’évaluation de la formation

» Fiche d'évaluation remise aux stagiaires a l'issue de la formation afin de recueillir leurs impressions
et identifier d'éventuels axes d'amélioration

» Evaluation de pré-formation envoyée avant le début de la formation

» Evaluation de mi-formation effectuée en session par le formateur au moyen de QCM

» Examen final a la fin de la formation (cf certification)

Ces évaluations ont pour but de valider les compétences acquises.

Certification

> Al'issue de cette formation, le stagiaire a la possibilité de passer un examen ayant pour but de valider
les connaissances acquises. Cet examen de type QCM dure 1h00 et a lieu durant la derniére aprés-
midi de formation. La réussite a I'examen donne droit a la certification SECUHOMOL par HS2.

Programme

Introduction
» Définition et présentation
» Objectifs
» Périmetre de 'activité d’"homologation

La démarche d’homologation : pourquoi faire ?
» Une décision formelle aux multiples attraits
» Conformité réglementaire

Homologuer : comment faire ?
» Identifier les acteurs de I’homologation
> Préparation du dossier d'homologation
> Les audits a réaliser
» Construction du dossier et piéces essentielles a fournir

Inscription dans une démarche de gestion des risques
» L’homologation comme concrétisation de la gestion des risques
> Les principes de la gestion des risques
» Notions a maitriser pour assurer la sécurité et rassurer I'AH

La Commission et I'acte d’homologation
» Support de Commission d'Homologation

» Passage en Commission d'homologation et décision d'homologation

Examen HS2
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